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図    バイオメトリクス関連他各技術における市場推移  
&"#" によると，バイオメトリクス関連の機器は  年には  億  千万円規模であったの













  を用いて* 個人情報






  をより有効に活用するためには* より高い指紋パラ
メータの一致率が求められる 	
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  普遍性 +, -：誰もが持っている特徴であること
  唯一性 +,.
-：万人不同，本人以外は同じ特徴を持たないこと






















































てしまうエラー率である 	"1+	 "2 1- と本人を他人と判定してしまうエラー率であ





























閾値を低く設定すれば 	11 は増大するが 	"1 は減少するため，より安全性の高いシステムに，





























































いる．具体的な統合方式には    	
，  	
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図 のように 	






































































































































+ @   - はエンコーダ  によって特徴ベクトル
 と 2 4  とを生成する．特徴ベクトル  はハッシュ関数などの不可逆な一方向関数





















+ @   - に対して  を適用すると，そのデー




















































秘密情報を  とする． は任意の数値情報を想定することが可能である．これを任意の情報の
組 " を用いてロックする．ロックされた状態では秘密情報  を外部から確認することはできなく
なっている．そして，" と同じ形式の情報の組 > を与え，" と > の大部分が一致した場合は 
を復元することができる．これがアンロックとなる．	
 









































































情報が漏洩した場合に，それが " であることが露見してしまう．そこで，B にダミーデータを加
え，どのデータが正しい " のデータであるかわからなくなる．当然のことながらダミーデータの
混入数が多くなればなるほど，" との判別は困難となる．






























ここで，	 とは  が取りうる全ての値を含む体を示す．そして*
 
は 	 から B を引いた集合で
ある．つまり，
 


























ロックされた情報  を復元するにはロック時に用いた情報の組 " と同様の形式を持つ情報の組















































































































 の場合も含めて  個の +
 
* - の組が得られる．得られた組





- と > の中の任意の値が一致する場合も存在するが，












  " や > の並び順を考慮する必要はない

































































秘密情報  を基に多項式 2+A- を作成するには，登録用生体情報 " と照合用生体情報 > の大部分
が一致した場合には  を復元できるようにする必要がある．そこで， の各要素を方程式の係数と






である．登録過程において " の各要素 
 






























- のうち，> と一致した組（" と > で一致した組）につ
いてそれぞれ式 に代入すると，" と > が一致した個数が  個以上あればその個数分の連立
方程式が立てられるため，連立方程式の数と未知数の数の関係から連立方程式を解くことができ，
多項式 2+A-，すなわち  が復元されることになる．" と > の一致した個数が  個を超えていた
場合はその中からランダムに  個を選べばよい．



































































- で一致したものから  個の要素を選択し，それを用いて方程式を解いている際に整
数解で解くことができないと判断された場合は，その  個の組み合わせとは別の  個の組み合
わせを選んで再度方程式を解くことを試みる．" と > が正しく一致した個数は  個以上あるた
め，組み合わせの変更を行いつづければ整数解で方程式を解く組み合わせが必ず出現する．よっ
て 2+A- の復元が可能となり， も復元されることになる．
この方法の問題点は， の復元に相応の時間を要することである．当然ながら  が大きいほど，
ダミーデータと一致してしまった数が多いほどこの探索には時間を要する．この時間の軽減には








方法をとることによって  の復元を阻止できると考えられる．一般的に詐称者においても " と >
が一致する数が  個以上となる可能性があるが，登録者本人よりはダミーデータと一致する数が
多いと考えられるために同様の方法で安全性が高められると考えられる．






































































































































 に適用することができない．そこで，" や > の要素として適用できるように一つのデー
タとして表現する方法として各パラメータの値をビット列で表現して組み合わせることを提案す
































手順   図 は，登録時に取得されたマニューシャを示しており，数字は登録時に登録した指紋
画像の順番の数である．登録時に取得した 枚の指紋画像から，マニューシャをそれぞれ抽
出し A座標，座標を元に ;;法 ' (でクラスタリングする．
手順  クラスタ内のマニューシャの角度の分散 を算出し，分散の低いものを登録する際の優
先度の高いクラスタとする．
手順  図 の計算式でクラスタの重心を算出する．







































 は分散した 個の秘密情報のうち $ 個以上の情報が得られれば元の情報












& @ % C  

















である．秘密情報 は消失誤りとしており，その要素数は $ である．誤り訂正符号により を復
元するためには
$ C C 







































































今回 指を用い，指の統合手法を   	


















とし，復元される秘密情報の要素数を $ とする．正規データの作成方法は 節に説明した．
   

































































































































  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 
この手法は登録過程では，鍵長の長い秘密情報 ">を用意し，誤り訂正符号化を行い検査符号





































   	






きる．この手法を /   )A手法とする．この手法を比較するために，指の指から得る特徴
量の比率を固定する方法を ;  )A手法とする．
秘密情報復元の条件式は以下に示す．
  /  )A手法



















保存することで認証精度を上げることが可能と考えられる．そこで /   )A手法の統合テン
プレート作成手順を以下に示す．
手順   節で説明した正規化手順を  指ごとに行う．















評価に用いる統合手法を   	







   	
の /  )A手法，; )A手法として提案する．
比較，検討するために  指での認証 9	5 も行った．今回，実験を行うにあたって使用する
指紋画像は小松研究室で取得したものを使用する．実験諸元を表   に示す．
表   評価実験諸元


























　　　　　　　　 /  )A*; )A手法は 個
第 章 評価実験
 秘密情報復元率
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果になった．これは 91手法は 指の指のうち  指が受理されればよいので，本人復元率が高く
なっていると考えられる。
   






この結果から，   	
は  指の認証方法より秘密情報の復元率が高くなるというこ
とがわかった．これは    	
は片方の指が認証に失敗しても，もう一方の指が秘密
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図  +! ,)手法と -" ,)手法の秘密情報復元率
この結果から， 指から取得したマニューシャに優先度をつけて統合テンプレートに保存する
























4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20










































手法，/  )A手法は 91手法より秘密情報の要素数を増やすこと
ができた．   	
 や 	

































 複数指を用いた指紋認証を提案し，統合方法を   	
，   	
，
	





   	
で統合する際，登録時のマニューシャに登録する優先順位を
決めてテンプレートに保存することで認証精度を上げることに成功した．





   	
 での登録できるマニューシャ数やダミー数の限度
	
   	
















    	
での重み付け
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   	
 の /   )A 手法を
使用し，以下，実験諸元を表 " に，認証結果を図 "に示す．
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図   実験結果
図 "から 	"1 はほぼ一定だが，本人復元率にばらつきが見られた．この結果から照合時に
使用するマニューシャは信頼度 以上のものが一番良いことが確認できた．これは信頼度の低
いマニューシャを使うことでダミーデータと一致が多くなり本人受け入れ率が下がったと考えら
れる．一方，信頼度の高いマニューシャを使うことで，照合の際に使うマニューシャが少なくな
り，一致するマニューシャが少なくなり復元率の低下につながると考えられる．
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